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Analiza przypadkow zagrozen aktami terroru w systemach sieci
wodociggowe;.

(fragmenty artykutu: ,,Zagrozenia aktami terroru w systemach sieci wodociggowej” ,

Kwartalnik , Terroryzm” nr 1/2010)

Ab homine homini cotidianum periculum® czemu wieki pozniej data wyraz Ulrike
Meinhof niemiecka dziennikarka i ikona RAF® moéwiac, ze ,Terroryzm jest niszczeniem
Srodkoéw zaopatrzeniowych, a wiec zapor na rzekach, wodociggdw (...). Miejska partyzantka
zwalcza terroryzm panstwa”.

Ludzie mogg zy¢ tylko kilka minut bez powietrza, moze kilka dni bez wody i tygodnie
bez jedzenia. Ale kto Swiadomie rezygnuje z wody nawet jednego dnia? Woda jest medium
powszechnie stosowanym i wykorzystywanym przez spoteczeistwo i gospodarke.
tacinska maksyma In vino Veritas, In Adua sanitas (w winie prawda, w wodzie zdrowie) w
dobie zagrozenia atakiem terrorystycznym na systemy wodociggowe, stracita na znaczeniu.
Sieci wodociggowe sg traktowane, jako jedna z o$miu infrastruktur krytycznych, ktérych
wytgczenie lub zniszczenie miatoby ostabiajgcy wptyw na bezpieczenstwo kraju.

W literaturze poswieconej sieciom wodociggowym czesto spotyka sie termin
,hiezawodnosci bezpieczenstwa”, czyli wiasciwosci polegajgcej na niezaistnieniu uszkodzen
stwarzajgcych zagrozenia bezpieczenstwa lub powodujgcych wypadkdéw, w wyniku, ktérych

moze nastapi¢ pogorszenie zdrowia, kalectwo a nawet utrata zycia®.

Historia atakéw terrorystycznych na sieci wodociagowe”.
Ataki na sieci wodociggowe nie sg wytworem XX wieku. O tym, ze zasoby wodne sg
Swietnym celem w walce z przeciwnikiem, a co za tym idzie, ze ich ochrona, to jeden z

priorytetdw, wiedziano juz w starozytnosci. Zasada, ze dobra woda do picia decyduje o

! Seneka: Od cztowieka cztowiekowi grozi codzienne niebezpieczerstwo.

2 Frakcja Czerwonej Armii, z niemieckiego Rote Armee Fraktion, radykalna lewicowa organizacja terrorystyczna dziatajgca
od 1970 roku przez blisko 18 lat ubiegtego wieku.

3 Zanik odkazania wody pitnej w Walkerton, Ontario, latem 2000r. w potgczeniu z wyciekiem z pola hodowlanego zatrut
zasoby wodne Escherichia coli 0157:H7, powodujgc epidemie u 2000 ludzi i zabijajac siedem oséb
(http://www.answers.com/topic/water-supply-counter-terrorism)

* http://www.pacinst.org/reports/water_terrorism.pdf
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rozwoju osiedla, o jego zdrowotnosci i rozwoju przemystu znana byta juz w epoce achajskiej
tj. XIV w p.n.e., czego dowodem byto stosowanie ochrony wodociggdéw przed zatruciem.
Wzmianki na ten temat napotykamy takze w Starym Testamencie, w ktérym mowi sie o
usytuowaniu (dla ich ochrony) urzadzeri komunalnych, m.in. Bramy Zrédlanej czy Stawu
Wodociggdw poza obozem, czyli poza granicami miasta’.

Z kolei, starozytny Rzym do perfekcji rozwingt prawo sanitarne: w przepisy ujeto zasady
kontroli wody, wodociggdéw, kanalizacji. Przestrzegania tych praw pilnowali specjalni
urzednicy — edylowie.

Zanotowana historia aktow terroru na systemy wodne siega 4,500 lat temu, kiedy
Urlama, krél panujacy w Lagash w latach 2450-2400 p.n.e , zamienit bieg wody z tamtego
rejonu do granicznych kanatdw, osuszajgc rowy przygraniczne by pozbawié¢ sgsiadujgce
miasta UMMA wody. Jego syn, nastepnie, odciat dostep do wody do Gisu, miasta Ummy®.
Istnieje wiele zapiséw historycznych o tym, celem zatrucia zbiornikéw wodnych wroga,
wrzucano do nich ciata zmartych ludzi lub zwierzat, nieczystosci, ubrania po zmartych na
zaraze ludziach. W starozytnosci niejednokrotnie zatruwano wode pitng takze sporyszem
(Claviceps purpurea L.), ciemiernikiem (Helleborus orientalia L.), ciemiezycg (Veratrum
album L.) lub za pomoca tojadu mocnego (Aconitum napellus L.).

Interesujgcym przyktadem stosowania broni biologicznej w starozytnosci jest rok 590
roku p.n.e., kiedy to liga miast greckich pod przywddztwem Aten zaatakowata Kirrhe, ktorej
mieszkancy przywtaszczyli sobie Swiete ziemie Apolla i przesladowali pielgrzymow udajacych
sie do wyroczni w Delfach. Oblegajgcy miasto przecieli rury wodociggowe i domieszali do
wody sok z ciemiernika. Mieszkancy, nagle zaatakowani przez potworne wymioty i biegunke,
nie mieli sity broni¢ miasta i zostali rozgromieni. W wyniku tej sytuacji Grecy uchwalili
zgodnie zakaz stosowania trucizn w wojnie... przeciw innym Grekom’.

W czasach nowozytnych, jak ukazujg dzienniki generata Shermana z czaséw wojny secesyjnej
(1860-65), takze konfederaci zatruwali wode wrzucajac do niej ciata zdechtych zwierzqts.

Dopiero po $mierci tysiecy zotnierzy w okopach | wojny swiatowej, w 1925 roku, konwencja

> http://www.edukacja.edux.pl/p-3142-woda-w-zyciu-czlowieka.php
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genewska zakazata stosowania gazéw bojowych rowniez. Podpisato jg 108 panstw, w tym
takze Polska. Japonia odmowita podpisania dokument.

Akty terroru na obiekty wodociggowe stanowig duze zagrozenie epidemiologiczne dla
znacznego odsetka populacji i mogtyby mie¢ daleko idace skutki. Kazde zamierzone
zaktocenie systemu dystrybucji wody, powoduje powszechng panike i utrate zaufania do
wtadzy, a swym efektem kaskadowym moze ujemnie wptywa¢ na gospodarke. W
nastepstwie atakow terrorystycznych na World Trade Center i Pentagon w Stanach
Zjednoczonych, wody powierzchniowe, stacje uzdatniania wody oraz systemy dystrybucji
szybko rozpoznano jako potencjalny cel ataku terrorystycznego. Pierwszym odnotowanym
aktem wspodtczesnego terroryzmu byt zakorczony niepowodzeniem atak na pompy wodne
przeprowadzony w 1965 roku przez palestynski Al-Fatah. Pézniej w 1970 r. odnotowano
probe uzyskania srodkéw biologicznych do skazenia systeméw zaopatrzeniowych w wode w
Stanach Zjednoczonych Ameryki przez Weathermen zbrojna grupa przeciwstawiajgca sie
amerykanskiemu imperializmowi i wojnie w Wietnamie. Dwa lata pdzniej w Chicago
aresztowano dwdch cztonkdw skrajnej prawicowej organizacji "Order of the Rising Sun",
ktérzy posiadali 30-40 kg kultur tyfusu. Srodki te rzekomo miaty postuzy¢ do zatrucia wody
pitnej w Chicago, St. Louis i innych miastach.

W 1984 r. wyznawcy kultu religijnego Rajneeshee, uzywajac salmonelli, zniszczyli dostep
zbiornika wody do miasta Dallas (Oregon), w wyniku, czego doszto do epidemii spotecznej-
750 o0s6b zachorowato. Stany Zjednoczone stanowig obszar wiodgcy w tych niechlubnych
atakach, i tak, z kolei w 1985 r. udaremniono préby ataku z uzyciem cyjanku potasu
zorganizowanego przez organizacje Ozark Mountains of Arkansasna. Ich celem byto zatrucie
wody w Nowym Jorku, Chicago i Waszyngtonie. Jednakze, ilo$¢ trucizny, posiadanych przez
cztonkdw tej organizacji uznano uwaza za niewystarczajgce do skazenia wody nawet jednego
miasta. Cyjanek potasu w 1992 roku odkryto w zbiornikach wodnych Turkish Air Force w
Stambule. Ponowng prébe ataku terrorystycznego w 2001 roku przeprowadzili
Palestyriczycy, gdzie zniszczono rurociggi wody na Zachodnim Brzegu w poblizu Jerycha.
Jednym z bardziej spektakularnych atakéw o tym charakterze chciano w 2002 roku
przeprowadzi¢ w Rzymie poprzez zatrucie wody rycyng, a gtownym celem miata by¢
Ambasada USA. Wioska policja aresztowata czterech Marokanczykdw, ktérzy mieli

powigzania z Al.-Kaida.



W tym samym roku FBI znalazto komputer, nalezgcy do osoby z posredniego powigzania z
Osama bin Laden, ktory zawierat architektury i inzynierie oprogramowania zwigzang z
zaporami wodnych i innymi konstrukcjami.

5 stycznia 2003 roku brytyjska policja znalazta w jednym z prywatnych doméw w Londynie
beczke ze stezong rycyna. Aresztowano szesciu mezczyzn pochodzacych z krajow Maghrebu,
ktdrym postawiono zarzut planowania zamachu terrorystycznego poprzez zatrucie wéd
Tamizy. Tegoz roku Al.-Kaida zagrozita amerykanskim systemom wodnym na famach
magazynu Saudi Arabian i nie wykluczata zatrucia wody pitnej w amerykanskich i zachodnich
miastach. Nie sposdb wymienié wszystkich préb atakdow na systemy wodne, w tym tez o
charakterze kryminalnym i spotecznym jak w lipcu 2000 roku, gdzie pracownicy zaktadow
wyrobdéw sztucznych roslin Cellatex w pétnocnej Francji wylali 5000 litréw kwasu siarkowego
do doptywu rzeki Mouse, gdyz odméwiono im dodatku do pensji pracowniczej.

Wypada w tym miejscu zaznaczy¢ i przypomnieé, ze w stynnym znalezionym w Afganistanie
podreczniku-biblii ,bojownika” , The Terrorist Notebooks” w rozdziale szesnastym znajdujg
sie doktadne receptury produkcyjne srodkéw trujgcych i biologicznych - w tym rycyny —

stanowigce wskazowki do metod przeprowadzania atakdéw terrorystycznych.

Potencjalne skutki ataku na infrastrukture systemow wodnych.

Typowy scenariusz ataku terrorystycznego na obiekty wodociggowe zaktada uzycie
konwencjonalnych materiatéw wybuchowych do zniszczenia podstawowej infrastruktury
wodnej (rurociagi, tamy i oczyszczalnie), badz umysing iniekcje chemicznych Iub
biologicznych zarazkéw (np. wprowadzenie do zbiornika sieciowego). Wiekszos¢
potencjalnych zagrozen dla wody pitnej powodowana jest przez zamierzone wprowadzenie
biologicznych zanieczyszczen, jak wirusy, Escherichia coli, zarodniki waglika itpg.

Sg one tanie(za mniej niz 10,000$ kazdy posiadajacy sprzet, nie bardziej skomplikowany od
czajnika, biatko i atrybuty ochrony osobistej, moze stworzy¢ tysigce bakterii, nie wywierajac
ryzykownego wptywu na samego siebie'®), wszechobecne, a w wodzie $miertelne. Trudno

zweryfikowaé liczbe potencjalnych ofiar, bowiem zalezy ona od rodzaju i dawki potkniete;j

% Bakterie sg okoto 100 - 200 razy mniejsze niz bakterie (jesli bakterie byty wielkosci samochodu, wirus bedzie wielkosci
telefonu komérkowego (.http://www.freedrinkingwater.com/water_quality/qualityl/1-terrorist-attacks-on-your-water-
supply.htm)

10 http://www.au.af.mil/au/awc/awcgate/cpc-pubs/hickman.htm:
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trucizny, jej szkodliwosci i stezenia, indywidualnej odpornosci, terminu przeprowadzenia
ataku, systemu leczenia oraz szybkosci reakcji ze strony wyspecjalizowanych stuzb.

Wedtug ekspertdw prawdopodobienstwo aktu terroru na systemy wodociggowe nie
jest wysokie, bowiem, aby atak na sieci wodociggowe miat szanse powodzenia, zastosowany
srodek musi spetni¢ nastepujace warunki:

e musi by¢ rozpowszechniony w odpowiedniej ilosci (dla przyktadu, szacuje sie, ze
400.000 ton cyjanowodoru musiatyby by¢ dodane do Crystal Springs Reservoir -
gtownego rezerwatu dla miasta San Francisco, aby kogos zabi¢ lub ostabiaé poprzez
wypicie jednej szklanki z tego zbiornika),

e musi charakteryzowac sie odpornoscig na chlor (bacillus anthracis - bakterie, ktdre
jest przyczyng waglika, moze przetrwac w chlorowanej wodzie przez co najmniej dwa
lata. Inne chloroodporne mikroorganizmy, ktére zostaty zdiagnozowane jako czynniki
bioterroryzmu to Clostridium perfringens, Yersinia pestis oraz biotoksyny (np.
aflatoksyny i rycyna)?,

e musi utrzymac swojg skutecznos¢ w wodzie, na tyle dtugo, aby osiggngé¢ wptyw na
ludzi, nie zostajgc unicestwionym przez standardowe systemy uzdatniania wody lata
(odporne na dziatanie chemikaliow sg pierwotniaki o nazwie Giardia i
Cryptosporidium. Zakazenie Cryptosporidium wody w Milwaukee w Wisconsin
spowodowato chorobe ponad 200.000 oséb i zabito prawie 100 0s6b)*.

Przesledzmy, zatem statystycznie, skutki zatrucia jadem kietbasianym Wodociggu
Centralnego Warszawy. Skuteczne stezenie $miertelne® tej trucizny wynosi 0,07mg (dawka
stabilna w wodzie i odporna na chlor). Dobowa wydajnos¢ Wodociggu Centralnego14 to
257 300 cm?/d. Jad kietbasiany doskonate miesza i rozpuszcza sie w wodociagu i $miertelne
bedzie wypicie 1 szklanki wody (0,25l). Zaktadajg, ze w 0,25] wody—> 0.07mg jadu
kietbasianego. W 1 | wody—> 0,28 mg jadu kietbasianego—> 0.00028g. llos¢ wody do
zanieczyszczenia: 257 300 cm®> 257300000 |. Potrzebna ilo¢ jadu: 257 300000 x
0,00028g=72044g = ok.72kg.

" http://www.answers.com/topic/water-supply-counter-terrorism

2 ibidem

13 http://www.sehinc.com/info/pub/puba008.htm

14 Strefa zasilania obejmuje centralne dzielnice Warszawy lewobrzeznej oraz Ursynéw, cz. Wilanowa, Witochy, Ursus z
pasmem pruszkowskim i czes¢ Bemowa. Badania wtasne, gdzie przy obliczeniach jako wyjsciowe dane przyjeto dobowg
wydajno$¢ Wodociggu Centralnego i mierzong w miligramach $miertelng dla cztowieka dawke jadu kietbasianego
rozpuszczonego w szklance wody.
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Whioski - aby wypicie szklanki skazonej wody w ciggu 1 doby byto $Smiertelne, nalezy
skutecznie zanieczysci¢ sieci wodociggowe Wodociggu Centralnego iloscig 72 kg jadu
kietbasianego.

Konstatujac, czy jesteSmy w stanie przewidzie¢, — jakie srodki, metode i taktyke
dziatania mogg zastosowaé grupy terrorystyczne do przeprowadzenia atakdw na terenie
Polski? OdpowiedZ na to pytanie dla kazdego jest niezmiernie istotna z punktu planowania
zabezpieczenia przed zamachami. Czy mozna i jak przewidzieé potencjalne cele zamachu? A
co za tym idzie, czemu nadac priorytet w dziataniach antyterrorystycznych? Znalezienie
odpowiedzi na postawione pytania spedza sen z powiek wielu stuzbom na sSwiecie. Nie
istnieje zadne dziatanie matematyczne, ktére pozwolitoby na rozwigzanie tej tamigtowki.
Jedyng, jak na razie, przyjeta metodg szukania odpowiedzi na te pytania jest analiza i
dyskursywne badanie problemu. Analiza, ktéra nie okresli nam stu procentowej pewnosci,
ale z pewnoscig pozwoli na skoncentrowanie sie na kilku, w wielu elementach istotnych, z

punktu podejmowanych przedsiewzieé antyterrorystycznych.



